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Curso Ciberseguridad

NIVEL EXPLORADOR 1 - BASICO

iBienvenido al nivel basico del programa de Ciber-
seguridad! Si te interesa proteger la informacion y
entender cémo defender sistemas frente a ame-
nazas digitales, este es el punto de partida ideal.

Al finalizar este nivel, estaras preparado para
oportunidades laborales como analista de ciber-
seguridad junior, técnico en soporte de redes o
asistente en proyectos de seguridad informatica.
Sectores como negocios, salud, tecnologia y
gobierno buscan constantemente profesionales
con estas habilidades esenciales en el mundo
actual.

Aprenderas desde los fundamentos de la seguri-
dad informatica hasta la configuracion de redesy
la seguridad en la nube. Ademas, realizaras practi-
cas de laboratorio que te permitiran aplicar lo
aprendido en situaciones reales.

Los Bootcamps de Talento Tech ofrecen una
experiencia de aprendizaje integral, asegurando
qgue no solo adquieras habilidades técnicas, sino
también la confianza para enfrentar los desafios
del panorama tecnolégico actual.
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Minimo de ingreso:

Uso basico de un computador y navegacion por
internet

Deseable conocimiento basico en conceptos de
redes de datos, seguridad informatica y comuni-
caciones

Habilidades basicas de comprension lectora,
matematicas y razonamiento abstracto.

Objetivos

Comprender los fundamentos de ciberseguridad:
Conocer los principios basicos y la importancia
de proteger la informacion en entornos digitales.
Identificar amenazas y vulnerabilidades: Recono-
cer riesgos comunes y cémo afectan a sistemas
y redes.

Configurar redes basicas: Aprender a configurar
redes LAN y VLAN para asegurar una comunica-
cion eficiente y segura.

Aplicar buenas practicas de seguridad: Imple-
mentar acciones de higiene digital para proteger
datos personales y corporativos.

Introduccién a la seguridad en la nube:Entender
cémo proteger datos y recursos en entornos
cloud.
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Minimo de Egreso:

Conocer los conceptos fundamentales de ciber-
seguridad.

Reconocer los modelos de seguridad en lared y
sus principios basicos.

Aplicar acciones de higiene digital para proteger
la confidencialidad, integridad y disponibilidad de
la informacién.

Identificar vulnerabilidades, amenazas y riesgos
en entornos digitales.

Entender los medios de transmision y mecanis-
mos de autenticacion de redes.

Configurar redes LAN y VLAN basicas.
Reconocer el concepto de politica de seguridad
de la informacién para garantizar la proteccién
de los recursos informaticos de una empresa

Prerrequisitos

Conocimientos basicos de informatica: Manejo
de sistemas operativos y navegacion web.
Interés en tecnologia y seguridad: Curiosidad por
entender cémo funcionan las redes y cdmo se
protegen.

Actitud proactiva: Disposicion para aprendery
resolver problemas de manera creativa.

Duracion Total: 159 HORAS

105 Horas
24 Horas
15 Horas
15 Horas

Técnico

Inglés

Habilidades de poder
Proyectos

159 Horas

*
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Mision 1: Fundamentos de Seguridad Informatica

Entrenamiento Resultados de aprendizaje:

1l Mapa de ruta

Objetivo: Definir los objetivos y competencias a
adquirir en la mision 1.

Descripcion: Video educativo que introduzce a la
mision 1, presentando de forma clara y sencilla el
proceso que el estudiante debe seguir para
completar cada aspecto. Este video servira como
guia de orientacion y estara disefiado para captar
el interés del estudiante desde el inicio. Para
lograrlo, se desarrollaran guiones basados en las
5W (Who, What, When, Where, Why - Quién, Qué,
Cuando, D6nde y Por qué), asegurando que cada
aspecto importante del proceso sea cubierto y
comprendido.

Objetivos

Comprender los Fundamentos de Ciberseguri-
dad: Conocer los principios basicos y la impor-
tancia de proteger la informacién en entornos
digitales.

Identificar Amenazas y Vulnerabilidades: Recono-
cer riesgos comunes y como afectan a sistemas

Identificar los conceptos clave de
seguridad informatica, incluyendo la
autenticacion, la encriptacion basica
y los tipos de virus y ataques ciber-
néticos.

Explicar y ejemplificar los principios
de confidencialidad, integridad y
disponibilidad en entornos digitales.
Realizar evaluaciones basicas de
riesgos, amenazas y vulnerabilida-
des.

Reconocer métodos de ingenieria
social y formular estrategias para
protegerse de este tipo de ataques.

Reducir la superficie de ataque en
sistemas personales mediante
buenas practicas de seguridad.

Detectar y analizar vulnerabilidades
Desarrollar habilidades practicas
mediante la simulacién y analisis de
casos reales de ciberataques.

Implementar medidas basicas de
seguridad en dispositivos y sistemas
personales.
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Mision 1: Fundamentos de Seguridad Informatica

m Preparacion

Contenido del Modulo 1:
Introduccidn a la Seguridad Informatica

Concepto de seguridad informatica.

Virus informaticos y tipos de ataques.
Autenticacion y mecanismos de seguridad.
Conceptos basicos de encriptacion.

Ciberseguridad

Pilares de la seguridad: confidencialidad,
integridad y disponibilidad.

Evaluacion de riesgos, amenazas y vulnerabili-
dades.

Ingenieria social y como protegerse.
Superficie de ataque y su reduccién.

Vulnerabilidades m English Code

Fundamentos y tipos de vulnerabilidades.
Deteccion y analisis de vulnerabilidades.
Metodologias y herramientas para el analisis.

Obijetivo: Introducir vocabulario técnico en
inglés relacionado con ciberseguridad.

Descripcion:

Identificar y presentar un listado de términos
esenciales al inicio de la formacidn de inglés
con expresiones comunes en inglés técnico
relacionados con ciberseguridad- glosario.
Vocabulario especifico de la documentacién
técnica.

Lectura de documentacién guia de estudio.
Comunicacién basica en inglés técnico.
Podcast completo en inglés especializado
en ciberseguridad.
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Mision 1: Fundamentos de Seguridad Informatica

Experiencia

m Simulacion

Actividad:

Analisis de casos reales de ataques cibernéticos.
Implementacion basica de medidas de seguridad

en sistemas personales.

m Laboratorios practicos

Laboratorio 1: Analisis de vulnerabilidades utili-
zando herramientas basicas.

Laboratorio 2: Configuracion de medidas de
seguridad en un entorno simulado.

m Capsulas

Propdsito: Proporcionar herramientas y recursos
de aprendizaje en diversos formatos multimedia
para maximizar el aprendizaje y el desarrollo de
los participantes sobre el modulo 1.

Los recursos incluyen:

Videos: Visualizacién de demostraciones y
ejemplos practicos.

Podcast: Informacién auditiva.

Infografias: Representaciones visuales que
simplifican conceptos complejos.

Otros formatos: Tutoriales interactivos,
foros y ejercicios practicos.
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m Zona de Rescarga -
Power skills

Obijetivo: Desarrollar y potenciar las habilidades
de poder y socioemocionales necesarias para
aprovechar oportunidades en el mercado laboral

Descripcion: contenido modulo 1y 2 de Power
skills nivel basico

Comunicacién y persuasion

Estrategias de comunicacion persuasiva y su
impacto en la influencia positiva.

Manejo de conversaciones dificiles: como expre-
sar criticas constructivas.

Como adaptar el estilo de comunicacién segun
la audiencia.

Resolucion de conflictos

Identificacién de los tipos y causas comunes de
conflicto.

Técnicas para abordar conflictos de manera
constructiva.

Estrategias de negociacion y mediacion en
situaciones de tension.

*
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Mision 1: Fundamentos de Seguridad Informatica

Conexion

m Prosumidores

Objetivo:Ensenar metodologias para desarrollar
proyectos y conceptos de educacién financiera.

Descripcion: contenido médulo 1y 2 de Desarro-
llo de proyectos nivel basico

Exploracion de proyectos enfocados en proble-
mas regionales y sectoriales

Objetivo: Guiar a los estudiantes en la identifica-
cién de problematicas locales y sectoriales de
ciberseguridad mediante técnicas de observa-
ciény analisis.

Temas:

Introduccidn a la gestion de proyectos y su rele-
vancia en la resolucion de problemas.

Técnicas de observacion y recoleccién de datos
(observacion directa, entrevistas, encuestas
bésicas).

Disefio de ideas para la solucion de problemas y
conversion en proyectos

Objetivo: Ensefiar a los estudiantes como conver-
tir los problemas identificados en ideas de
proyectos viables, considerando recursos limita-
dos y un enfoque de sostenibilidad.

Temas:

Técnicas de generacion de ideas (SCAMPER,
mapas de empatia, etc.).

Priorizacion de ideas segun su potencial impacto
y viabilidad econémica.
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m Co-creacion

propésito: Aplicar de manera practica los conoci-
mientos de ciberseguridad en contextos especifi-
cos y dinamicos.

Los estudiantes trabajaran en proyectos que
aborden sectores como el agro, educacion,
turismo, gobierno, finanzas, marketing, salud,
entre otros, integrando sus conocimientos en un
contexto en constante evolucion.

m Satélites

Obijetivo: Facilitar la conexion con el sector
laboral a través de interaccion y networking.

Actividades incluyen:

Participacién en conferencias, seminarios web,
ferias de empleo y eventos de networking.
Presentacion de proyectos digitales o ideas
emprendedoras, con la posibilidad de atraer
inversores, colaboradores o clientes interesados
en sus proyectos.

*
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Mision 2: Fundamentos de Redes y Sistemas
Operativos GNU/Linux en Servidores

Entrenamiento
il Mapa de ruta

Definir los objetivos y competencias a adquirir en
los Mdédulos 2y 3.

Descripcion: Video educativo que introduzce a la
mision 2, presentando de forma clara y sencilla el
proceso que el estudiante debe seguir para
completar cada aspecto. Este video servira como
guia de orientacion y estara disefiado para captar
el interés del estudiante desde el inicio. Para
lograrlo, se desarrollaran guiones basados en las
5W (Who, What, When, Where, Why - Quién, Qué,
Cuando, D6nde y Por qué), asegurando que cada
aspecto importante del proceso sea cubierto y
comprendido.

Objetivos

Configurar redes basicas: Aprender a configurar
redes LAN y VLAN para asegurar una comunica-
cion eficiente y segura.

Implementar medidas de gestion y seguridad en
el entorno GNU/Linux: Desarrollar habilidades
para crear y gestionar usuarios, configurar permi-
sos y garantizar la seguridad de archivos, promo-
viendo buenas practicas en entornos producti-
VOS.

R Uy E——
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Resultados de aprendizaje:

Definir qué es una red y describir
cémo funciona.

Identificar diferentes clasificaciones
y topologias de redes.

Reconocer los dispositivos de inter-
conexion como routers y switches, y
su funcidon en una red.

Explicar los modelos OSI y TCP/IP de
manera clara y sencilla.

Aplicar conocimientos sobre direccio-
namiento IP.

Implementar y gestionar VLANs y
redes inalambricas.

Comprender la relevancia de
GNU/Linux en servidores.

Gestionar usuarios y permisos de
forma efectiva.

Realizar configuraciones basicas de
servidores Linux.
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Mision 2: Fundamentos de Redes y Sistemas

Operativos GNU/Linux en Servidores

m Preparacion

Contenido del Mdédulo 2: Fundamentos de
Redes:

Conceptos Basicos de Redes

Definicion y funcionamiento de las redes.
Clasificacién y topologias de redes.
Dispositivos de interconexion: routers, swit-
ches, etc.

Modelos OSly TCP/IP.

Direccionamiento IP

Comprension de direcciones IP y su asigna-
cion.

Subneteo basico y su importancia.

VLANSs y Redes Inalambricas
Concepto y configuracién de VLANSs.
Fundamentos de redes inalambricas.
Seguridad en Wi-Fi.

Contenido del Mddulo 3: Sistemas Operativos

GNU/Linux en Servidores:

Introduccién a GNU/Linux
Historia y uso en el ambito empresarial.
Ventajas del software libre.

Terminal y Comandos Basicos
Navegacion por el sistema de archivos.

Comandos esenciales: Is’, ‘cd’, ‘mkdir’, ‘rm’,

etc.
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Gestidn de Usuarios y Permisos
Creacion y gestion de usuarios y grupos.
Manejo de permisos y seguridad en archivos.

Comandos Avanzados y Scripting

Uso de editores de texto: ‘'nano’, "vi'.
Automatizacion y scripting basico en Bash.

m English Code

Objetivo: Ampliar el vocabulario técnico en
inglés relacionado con redes y sistemas operati-
VOS.

Descripcion:

Lectura de documentacion técnica en inglés.
Casos de estudio

Terminologia especifica de redes y Linux.
Comunicacién de conceptos técnicos en inglés.

*
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Mision 2: Fundamentos de Redes y Sistemas
Operativos GNU/Linux en Servidores

Experiencia

m Simulacion

Actividad:

Configuracion de redes LAN y VLANs en entor-
nos simulados.

Practicas con direccionamiento IP y subneteo.

m Laboratorios practicos

Laboratorio 1: Configuracion de una red LAN
basica en Packet Tracer.

Laboratorio 2: Creacién y gestion de VLANSs.
Laboratorio 3: Instalacién y configuracion basica
de un servidor Linux.

Laboratorio 4: Implementacién de servicios web
y DHCP en Linux.

m Capsulas

Propdsito: Proporcionar herramientas y recursos
de aprendizaje en diversos formatos multimedia
para maximizar el aprendizaje y el desarrollo de
los participantes sobre el médulo 2y 3.

Los recursos incluyen:

Videos: Visualizacion de demostraciones y ejem-
plos practicos.

Podcast: Informacién auditiva.

Infografias: Representaciones visuales que
simplifican conceptos complejos.

Otros formatos: Tutoriales interactivos, foros y
ejercicios practicos.
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Zona de Rescarga -
Power skills

Obijetivo: Desarrollar y potenciar las habilidades
de poder y socioemocionales necesarias para
aprovechar oportunidades en el mercado laboral.

Descripcion: contenido modulo 3 'y 4 de Power
skills nivel basico

Atencidn al detalle y calidad en la ejecucion

Como aplicar una mentalidad de calidad en la
ejecucion de tareas.

Técnicas de revision y control de calidad para
minimizar errores.

Atencidn al detalle en proyectos de alto impacto.

Resolucion de conflictos

Técnicas para gestionar el estrés en situaciones
de alta presion.

Adaptacion al cambio: estrategias para mantener
el enfoque y la calma en entornos de cambio
constante.

Identificacién de factores de estrés personal y
técnicas para minimizarlos.
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Mision 2: Fundamentos de Redes y Sistemas
Operativos GNU/Linux en Servidores

Conexion

m Prosumidores

Objetivo:Ensenar metodologias para desarrollar
proyectos y conceptos de educacién financiera.

Descripcion: contenido médulo 3 y 4 de Desarro-
llo de proyectos nivel basico

Fundamentos de planificacion y presupuesto en
proyectos

Obijetivo: Introducir a los equipos en los concep-
tos de planificacién de proyectos y presupuesto
basico, permitiendo que cada miembro contribu-
ya con su especialidad a la estructuracion del
proyecto

Temas:Introduccion al ciclo de vida del proyecto
Fases de planificacion

Herramientas de planificacion accesibles: crono-
grama basico en hojas de calculo y presupuesto
inicial.

Educacion financiera: Fundamentos de presu-
puesto y administracion de recursos en proyec-
tos colaborativos.

Asignacion de recursos y costos desde una
perspectiva integral: costos técnicos, recursos
humanos, impacto social.

Trabajo en equipo y gestion financiera
colaborativa

Objetivo: Capacitar a los estudiantes en técnicas
de colaboracion, roles de equipo y manejo finan-
ciero compartido para una administracion trans-
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parente y eficiente de los recursos del proyecto.

Temas: Roles y responsabilidades en equipos
multidisciplinarios.

Toma de decisiones en grupo y resolucién de
conflictos.

Educacion Financiera: Registro y seguimiento de
gastos en proyectos colaborativos.

Estrategias de optimizacion de recursos en
equipo.

m Co-creacion

Propdsito: Aplicar de manera practica los conoci-
mientos de redes y Linux en contextos especifi-
cos y dinamico.

Los estudiantes trabajaran en proyectos que
aborden sectores como el agro, educacién,
turismo, gobierno, finanzas, marketing, salud,
entre otros, integrando sus conocimientos en un
contexto en constante evolucion.

E Satélites

Obijetivo: Facilitar la conexion con el sector laboral
a través de interaccion y networking

Actividades incluyen: Participacion en conferen-
cias, seminarios web, ferias de empleo y eventos
de networking.

Presentacion de proyectos digitales o ideas
emprendedoras, con la posibilidad de atraer inver-
sores, colaboradores o clientes interesados en sus
proyectos.

*
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la Nube con AWS y

Gestion de la Seguridad de la Informacion

Entrenamiento
il Mapa de ruta

Definir los objetivos y competencias a adquirir en
los Médulos 4y 5

Descripcion: Video educativo que introduzce a la
mision 3, presentando de forma clara y sencilla el
proceso que el estudiante debe seguir para
completar cada aspecto. Este video servira como
guia de orientacion y estara disefiado para captar
el interés del estudiante desde el inicio. Para
lograrlo, se desarrollaran guiones basados en las
5W (Who, What, When, Where, Why - Quién, Qué,
Cuando, D6nde y Por qué), asegurando que cada
aspecto importante del proceso sea cubierto y
comprendido.

Objetivos

Aplicar buenas practicas de seguridad: Imple-
mentar acciones de higiene digital para proteger
datos personales y corporativos.

Introduccién a la seguridad en la nube: Entender
cémo proteger datos y recursos en entornos
cloud.

Resultados de aprendizaje:

Identificar los beneficios y las responsabi-
lidades del modelo de seguridad en la
nube de AWS, diferenciando el alcance del
modelo de responsabilidad compartida.

vvvvvvv
|||||

Identificar los beneficios y las res-
ponsabilidades del modelo de seguri-
dad en la nube de AWS, diferencian-
do el alcance del modelo de respon-
sabilidad compartida.

Gestionar de manera efectiva acce-
Sos y permisos mediante AWS IAM,
configurando politicas, roles y auten-
ticacion multifactor para proteger
recursos en la nube.

Implementar medidas de proteccidn
como grupos de seguridad, redes
VPC y cifrado de datos, asegurando
tanto la infraestructura como la
informacidn en reposo y en transito.

Emplear servicios como AWS Cloud-
Watch y AWS Config para monitorear
actividades, generar registros y
responder proactivamente a posibles
incidentes de seguridad.

Configurar una instancia segura,
aplicando politicas basicas de seguri-
dad y automatizando tareas con
AWS Lambda para responder a ame-
nazas.

*
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Mision 3: Seguridad en la Nube con AWS y
Gestion de la Seguridad de la Informacion

m Preparacion

Contenido del Modulo 4: Seguridad en la Nube
con AWS

Introduccion a la Seguridad en AWS

Beneficios y responsabilidades en la nube de
AWS.
Modelo de responsabilidad compartida.

Proteccion del Acceso a Recursos

Uso de AWS IAM para gestion de accesos.
Politicas de seguridad y permisos.

Roles y autenticacion multifactor.

Proteccién de Infraestructura y Datos
Configuracion de grupos de seguridad y VPCs.
Cifrado de datos en reposo y en transito.

Uso de Amazon S3 para almacenamiento
seguro.

Generacion de Registros y Monitoreo
Importancia de la monitorizacion.
Servicios como AWS CloudWatch y AWS
Config.

Gestion de Usuarios y Permisos
Creacion y gestion de usuarios y grupos.
Manejo de permisos y seguridad en archivos.

Comandos Avanzados y Scripting
Uso de editores de texto: ‘'nano’, "vi'.
Automatizacion y scripting basico en Bash.
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Contenido del Madulo 5: Gestion de la Seguri-
dad de la Informacion

Politicas de Seguridad de la Informacién
Concepto e importancia.

Desarrollo e implementacion en una organiza-
cion.

Normativas y estandares de seguridad.

Planificacion ante Desastres

Estrategias de planificacion y recuperacion.
Objetivos de Punto de Recuperacion (RPO) y
Tiempo de Recuperacion (RTO).

Patrones de copias de seguridad y recupera-
cion.

Uso de Amazon Storage Gateway para respal-
dos.

m English Code

Objetivo: Consolidar el vocabulario técnico en
inglés relacionado con seguridad en la nube 'y
gestion de informacion.

Descripcion:
Lectura de casos de estudio en inglés.

Terminologia avanzada de AWS y seguridad.
Comunicacién técnica avanzada en inglés.

*
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Mision 3: Seguridad en la Nube con AWS y
Gestion de la Seguridad de la Informacion

Experiencia

m Simulacion

Actividad:

Configuracion de instancias seguras en AWS.
Aplicacion de politicas de seguridad y gestién de
accesos.

m Laboratorios practicos

Laboratorio 1: Configuracion de AWS IAM y
politicas de acceso.

Laboratorio 2: Implementacion de AWS Config y
AWS Lambda para automatizar respuestas.
Laboratorio 3: Configuraciéon de Amazon Storage
Gateway y migracion de datos.

Laboratorio 4: Simulacién de recuperacion ante
desastres utilizando respaldos en AWS.

m Capsulas

Propdsito: Proporcionar herramientas y recursos
de aprendizaje en diversos formatos multimedia
para maximizar el aprendizaje y el desarrollo de
los participantes sobre el médulo 4y 5.

Los recursos incluyen:

Videos: Visualizacién de demostraciones y ejem-
plos practicos.

Podcast: Informacién auditiva.

Infografias: Representaciones visuales que
simplifican conceptos complejos.

Otros formatos: Tutoriales interactivos, foros y
ejercicios practicos.
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m Zona de Rescarga -
Power skills

Obijetivo: Desarrollar y potenciar las habilidades
de poder y socioemocionales necesarias para
aprovechar oportunidades en el mercado laboral.

Descripcion: Contenido mdédulo 5y 6 de Power
skills.

Inteligencia emocional

Temas a tratar: Introduccién a la inteligencia
emocional: autoconocimiento y autocontrol.

La empatia y su rol en la interaccion interperso-
nal.

Estrategias para gestionar emociones en situa-
ciones dificiles.

Trabajo en equipo.

Temas a tratar: Dinamicas y roles en el trabajo en
equipo: cédmo contribuir eficazmente.
Importancia de la colaboracion y la comunica-
cion en el logro de objetivos comunes.
Resolucién de conflictos y toma de decisiones
en equipo.
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Mision 3: Seguridad en la Nube con AWS y
Gestion de la Seguridad de la Informacion

Conexion

m Prosumidores

Objetivo: Ensefiar metodologias para desarrollar
proyectos y conceptos de educacién financiera.

Descripcion: contenido médulo 5 de Desarrollo
de proyectos nivel basico.

Cierre del proyecto con analisis financiero

Obijetivo: Permitir que los equipos presenten su
proyecto colaborativo y su analisis financiero,
destacando la integracion de multiples areas de
conocimiento.

Temas: Técnicas de presentacion y “pitch” cola-
borativo, con enfoque en la viabilidad y sostenibi-
lidad de la propuesta.

Integracion de analisis financiero y técnico en la
presentacion.

Actividad practica: Los equipos presentan su
proyecto final ante el grupo o un panel simulado.
En la presentacion, cada miembro explica la
contribucién de su area al proyecto y el equipo
argumenta como su solucién aborda el problema
de manera integral, considerando el impacto
financiero, social y técnico.

PTALENTO

TIC YEC

m Co-creacion

Propésito: Aplicar de manera practica los conoci-
mientos de redes y Linux en contextos especifi-
cos y dinamicos.

Los estudiantes trabajaran en proyectos que
aborden sectores como el agro, educacién,
turismo, gobierno, finanzas, marketing, salud,
entre otros, integrando sus conocimientos en un
contexto en constante evolucién.

m Satélites

Obijetivo: Facilitar la conexion con el sector laboral
a través de interaccion y networking.

Actividades incluyen: Participacion en conferen-
cias, seminarios web, ferias de empleo y eventos
de networking.

Presentacion de proyectos digitales o ideas
emprendedoras, con la posibilidad de atraer inver-
sores, colaboradores o clientes interesados en sus
proyectos.
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